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Wer haftet flir valide Produktstammdaten?

von Alfons Rathmer und Dr. Jan-Armin Reepmeyer

rozesse werden haufig durch Fehler in
den Daten gestort, mit denen in die-
sen Prozessen zu arbeiten ist. Neben dem
(unndtigen) Aufwand, den die Beseiti-
gung der Folgen dieser Fehler verursacht,
konnen gerade im Gesundheitswesen die
Folgen fatal sein. Einige konkrete Bei-
spiele sollen dies verdeutlichen:
M falsche Bestellmengeneinheiten
M falsche IDs durch Zahlendreher bei
manueller Bearbeitung der Daten
durch einen Dritten
M falsche Information durch ein nicht
aktuelles MSDS (Sicherheitsdaten-
blatt)
M fehlerhafter Langtext, eine Unter-
scheidung zwischen zwei verschiede-
nen Dosierungen ist nicht moglich

Nicht valide Daten schaffen
Probleme

Zu den Storungen der Prozesse kommt
die Frage der Haftung, wenn aufgrund
fehlerhafter Daten ein Schaden entsteht.
Hier sollen zu dieser Haftungsfrage eini-
ge Uberlegungen angestellt und ein még-
licher Ausweg aus den Problemen aufge-
zeigt werden.

Die Ausfithrungen basieren auf dem
Gutachten , Digitalisierte Wirtschaft/In-
dustrie 4.0“ der Noerr LLP im Auftrag des
BDI}, hier insbesondere auf dem Teil 7
,»(Produkt-)Haftung/Haftung fiir Soft-
wareméingel und versicherungsrechtli-
che Aspekte“ und Teil 17 ,Gesundheits-
wirtschaft 4.0“. Das dort Erlduterte gilt
hauptséchlich fiir Softwareprodukte, l1s-
st sich aber sinngemd( auf Daten, die zu
Produkten mitgeliefert werden, tibertra-
gen. Dortlassen sich auch Uberlegungen
zu speziellen Rechtsfragen finden, auf die
hier aber nicht eingegangen werden soll.
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Aulerdem flieen Ergebnisse des Forder-
projektes ,Standards zur Unterstiitzung
von eCommerce im Gesundheitswesen*
aus dem Forderschwerpunkt ,Mittel-
stand Digital“ des Bundesministeriums
fiir Wirtschaft und Energie? ein.

Haftung fiir valide
Produktstammdaten

Wer haftet?
Eine unmittelbare Antwort auf die Frage
»Wer haftet?“ scheint einfach: der Daten-
produzent. Wenn viele Unternehmen an
Arbeiten mit den Daten beteiligt sind,
stellt sich aber die Frage, wer der Daten-
produzent ist. Die in dieser Arbeit im Vor-
dergrund stehenden Daten sind integrale
Bestandteile eines (Medizin-)Produktes.
Unter dem Gesichtspunkt der Haftung
ist damit der Hersteller des korperlichen
Produktes — und nur dieser — Verantwort-
licher fiir Daten zum Produkt. Die Pro-
dukthaftungsrichtlinie im europdischen
Rechtund die Rechtsprechung zur Produ-
zentenhaftung stiitzen diese Sichtweise.
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Eine weitere Moglichkeit, die o. a. Frage
zu beantworten, fiihrt dazu, Regelungen
zum Eigentum an den Daten zu nutzen3.
Der Begriff des Eigentums an Daten ist
juristisch bisher nicht eindeutig zu kldren.
Eine Abgrenzung zur Weiterverarbeitung
von Daten und der Nutzung daraus ge-
wonnener neuer Daten ist unstrittig und
fiir die hier angestellten Uberlegungen
irrelevant. Wenn man das Urheberrecht
heranzieht, schiitzt das Schopferprinzip
den Erschaffer der Daten, also im Regel-
fall den Hersteller, insbesondere in Ana-
logie zum DRM (Digital Rights Manage-
ment). § 95a Abs. 1 UrhG sagt: ,Wirksame
technische MaRnahmen diirfen ohne
Zustimmung des Rechteinhabers nicht
umgangen werden.

Ein weiterer Ansatz geht pragmatisch
vor: ,,Entscheidend ist allein, ob der we-
gen eines Produkt- oder Instruktionsfeh-
lers in Anspruch genommene Unterneh-
mer Verkehrssicherungspflichten verletzt
hat.“4 Die Rechtsprechung wird also prii-
fen, ob der Fehler fiir den Anbieter des
Produktes und damit auch der Daten ver-
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und Entscheidern aus dem Gesundheitswesen, durch Wissenstransfer und Experti-
seaufbau sichere, wirtschaftliche, zielfiihrende und nachhaltige Entscheidungen

rund um das Thema ,e” und Digitalisierung treffen zu kénnen. Aktuell liegt der Be-
ratungsschwerpunkt auf dem Thema ,Professionelles Stammdaten-Management”.
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meidbar war. Eine Bereitstellung fehler-
hafter Daten wiirde wohl eine solche Ver-
letzung bedeuten.

Wenn Daten durch Dritte genutzt wer-
den, konnen vertragliche Regelungens
helfen, festzulegen, wer als ,Herr der
Daten“ anzusehen ist und damit auch in
Haftung genommen werden konnte.
Neben expliziten Vertrdgen konnten hier-
fiir die Allgemeinen Geschéftsbedingun-
gen genutzt werden, wenn sie entspre-
chende Bestimmungen enthalten.

Wofiir wird gehaftet?

§ 433 und § 633 BGB legen fest, dass ,,der
Gegenstand frei von Sach- und Rechts-
maingeln“ sein muss. Fehlerhafte Daten
kénnen zuVermoégensschiden, in schwe-
ren Fillen zu Personen- oder Sachschéa-
den fiihren.

Im Normalfall gilt die Produzentenhaf-
tung, diein § 823 BGB geregeltist. Es gibt so-
wohl zivil- als auch strafrechtliche Folgen,
wenn der Haftungsfall eintritt. Eine Haf-
tung ist auch abhingig von dem Grad der
Fahrlassigkeit, die zu fehlerhaften Daten
gefiihrt hat. Eine Haftung ist dartiber hin-
aus nur bedingt vertraglich auszuschlieBen.

Wenn Regelungen fiir die Gewéhrleis-
tung bei Software auf Daten {ibertragen
werden, lassen sich auch Fragen der Ge-
wihrleistung ansprechen. Hier kommt es
darauf an, ob ein Fehler der Software —
also auch in den Daten — durch den An-
bieter vermeidbar gewesen wére.6

Valide Daten sind frei von Sach- und
Rechtsmingeln. Dabei sind Daten valide,
wenn sie eine fest definierte und allge-
mein anerkannte Menge von Regeln ein-
halten. Die Einhaltung dieser Regeln ist
z. B. durch eine Priifung der Daten nach
einer Menge von Vorschriften zu gewahr-
leisten, die z. B. in einem Priifparameter-
pool beschrieben werden.

Weitere Gesichtspunkte

Neben diesen priméren Haftungsfragen
nach deutschem bzw. europdischem
Recht sind weitere Gesichtspunkte eng
mit ihnen verbunden.

,Nicht zuletzt sollten international
agierende Unternehmen im Bereich des
Prozessrechts vorbereitet sein, Daten und
Dokumentationen iiber digitale Verfah-
ren vorzuhalten, weil sie — namentlich im
Rahmen internationaler Schiedsgerichts-
barkeit — nicht davor gefeit sind, dass
dort, im Gegensatz zum deutschen Zivil-
prozessrecht, ,Discovery’-Verfahren oder
,Requests for Documents’ zugelassen
werden.“7 Nachweise oder Zertifikate fiir
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die Korrektheit von Daten wéren hier
duBerst hilfreich.

Auch wenn, wie oben dargelegt, Vertra-
ge nicht in allen Situationen Risiken absi-
chern konnen, sollte in Liefervertrdgen,
evtl. in den allgemeinen Geschiftsbedin-
gungen, geregelt werden, wie zum Pro-
dukt gehorende Daten zu verwenden
sind. Insbesondere kann hier auf die Nut-
zung von Zertifikaten gedréngt werden.

Besonderheiten des
Gesundheitsmarktes

Rechtliche Besonderheiten

Zusiitzlich zu den o. a. allgemeinen Uber-
legungen zur Haftung fiir valide Stamm-
daten gibt es in der Gesundheitswirt-
schaft eine Reihe weiterer rechtlicher Be-
dingungen zu beriicksichtigen. Auf diese
wird beispielhaft im Teil 17 des o. a. Gut-
achtens oder auch im Abschnitt ,Rechtli-
che Rahmenbedingungen“des o. a. eCG-
Projektes ndher eingegangen.

Ein wesentlicher Aspekt ist die ,beson-
ders hohe berechtigte Sicherheitserwar-
tung des Patienten“8 bei Medizinproduk-
ten, die bereits den Europidischen Ge-
richtshof veranlasst hat, schon den Ver-
dacht eines Fehlers als Fehler im Sinne
der Produkthaftung zu betrachten. Be-
sondere Folgen von fehlerhaften Daten
im Medizinbereich kommen vor allem im
Zusammenhang mit neuer Medizinsoft-
ware und Schlagworten wie Gesund-
heitsapps, Wearables oder Personalized
Medicine zur Sprache.

Dies hat auch besonders hohe Anfor-
derungen an den Datenschutz und damit
einhergehend auch besonders hohe An-
forderungen an die Validitdt der im Ge-
sundheitswesen genutzten Daten zur
Folge, nicht zu vergessen die daraus re-
sultierenden besonderen versicherungs-
spezifischen Folgen. Die Planungen zur
Gesundheitskarte sehen ausdriicklich ein
»modernes Stammdatenmanagement“9
inkl. einer Online-Priifung der Versicher-
tenstammdaten vor.

Die féormliche Zusammenarbeit und
die Interoperabilitidt der elektronischen
Gesundheitsdienste haben als Grundvor-
aussetzung eine valide Datenbasis. Hier-
zu gibt es bereits deutsche und EU-weite
Regelungen wie UMDNS oder die Medi-
cal Device Regulation!0.

Wirtschaftliche Besonderheiten

Zitat:1! ,Wéhrend im B2C-Online-Han-
del Bestellungen {iber Online-Shops an
der Tagesordnung stehen®, wird der

Grol3teil des Volumens des B2B-Bereichs
hingegen tiber automatisierte Datenaus-
tausche realisiert, d. h., ,[...] Bestellun-
gen, Rechnungen oder Produktbeschrei-
bungen werden online iiber ein vordefi-
niertes Format {ibermittelt und weiter-
verarbeitet®.

Versucht man die Theorie auf das Ge-
sundheitswesen zu {ibertragen, gilt es,
weitere Akteure in diesen Rahmen zu
integrieren, wie die Leistungsanbieter
(Healthcare Provider) und die Kranken-
kassen (Payer). Dieses liegt in den Beson-
derheiten des Gesundheitswesens be-
griindet, da der Patient die Leistung er-
hélt, diese aber von der Gemeinschaft aus
den Krankenkassen bezahlt wird. Des
Weiteren tritt das Krankenhaus als Busi-
ness-Partner gegeniiber den Herstellern
auf, sodass sich B2H/H2B-Beziehungen
ergeben, welche tiber Versorgungsketten
eine Verfiigbarkeit von Produkten ge-
wiéhrleisten sollen.

Dartiber hinaus versuchen Einkaufsge-
meinschaften (GPO — Group Purchasing
Organizations), eigene Regeln und Ver-
triebswege zu definieren. Nicht zuletzt sind
die Unternehmen beteiligt, die bereits jetzt
fiir eine Standardisierung in besonderen
Bereichen gesorgt haben, z. B. GS1 mit sei-
ner Definition von GS1 XML CIN.

Die Interoperabilitdt zwischen all die-
sen Beteiligten funktioniert nur mit vali-
den Daten zufriedenstellend. Also muss
jeder dieser Beteiligten auch ein Interes-
se an validen und von allen gleich ge-
nutzten Daten haben.

Operationalisierung

Wie erreicht der Produzent valide
Daten?

Ein gutes Stammdaten-Management im
Unternehmen sorgt bereits bei der Er-
zeugung der Daten fiir Qualitdt und Feh-
lerfreiheit und damit fiir deren Validitt.
Dass die erzeugten Daten valide sind,
sollte dann durch eine neutrale und un-
abhingige Stelle iberpriift werden. Diese
Priifung sollte durch ein Zertifikat — §hn-
lich wie beim TUV die Priifplakette — be-
statigt werden. In der Regel werden die
Produktdaten innerhalb eines Kataloges
oder Containers gepriift und der Katalog
bzw. der Container erhélt ein Priifzertifi-
kat, das fiir alle im Katalog/Container
aufgefiihrten Produkte gilt.

Dabei sind Daten valide, wenn sie eine
fest definierte und allgemein anerkannte
Menge von Regeln einhalten. Die Einhal-
tung dieser Regeln ist z. B. durch eine Prii-
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fung der Daten nach einer Menge von
Vorschriften gewihrleistet, die z. B. in
einem Priifparameterpool beschrieben
werden. Diese Regeln werden allen am
Priifverfahren Beteiligten zur Verfligung
gestellt. Dariiber hinaus sollte jedermann
in der Lage sein zu iiberpriifen, ob die
vom Produzenten zu einem Produkt zur
Verfiigung gestellten und als gepriift ge-
kennzeichneten Daten (noch) giiltig sind.

Wie verhindert man eine Verfilschung
der validen Daten?

Das klassische Verfahren, um Verfil-
schungen nachzuweisen, ist die Erzeu-
gung einer Priiffsumme fiir die zertifizier-
ten Stammdaten-Container. Diese Priif-
summe ist integraler Bestandteil des Zer-
tifikats. Eine Verschliisselung der Daten
eines Containers ermdglicht es zudem
nur den Beteiligten, die validierten Daten
zu nutzen.

Hilfreich ist es schliefSlich, wenn Daten
beim Austausch zwischen Partnern
durch moglichst wenige Zwischenstatio-
nen laufen, die zudem nachweislich kein
Interesse daran haben, Daten fiir ihre
Zwecke zu entfremden, also ein neutrales
Transferportal.

IDDG: Neutrale Priifungsstelle
und neutrales Transfer-Portal

»,Das Institut fiir Datenvalidierung und
Datenmanagement im Gesundheitswe-
sen (IDDG e.V) hat sich zum Ziel gesetzt,
die Erzeugung und Verwendung von kor-
rekten und inhaltlich validen Stammdaten
in den Gesundheitseinrichtungen zu for-
dern, und bietet seinen Mitgliedern eine
Stammdatenvalidierung mit anschlie-
Bender Zertifizierung an. So erhalten die
Stammdaten-Verantwortlichen (. d. R.
Hersteller/Lieferanten) die Moglichkeit,
vor einem Versand der Stammdaten diese
durch den IDDG e.V. validieren/zertifizie-
ren zulassen.“12Hervorgegangenist IDDG
aus dem o. a. eCG-Projekt des Bundesmi-
nisteriums fiir Wirtschaft.

Die bei der Priifung eingesetzten Re-
geln des Priifparameter-Pools werden den
Mitgliedern bekannt gemacht.13 Mithilfe
des Stammdaten-Transferportals wird die
geforderte Bedingung erfiillt, Daten mog-
lichst ohne Zwischenstationen auszutau-
schen, die ein Interesse an einer anderen
Nutzung der Daten haben kénnten.
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Zusammenfassung

Wenn fehlerhafte Daten Prozesse storen,
tritt die Frage auf, wer fiir korrekte Daten
verantwortlich ist und welche Haftungs-
folgen fiir den Verantwortlichen entstehen
konnen. Diese beiden Fragen lassen sich
unter verschiedenen Gesichtspunkten be-
leuchten, aber nicht allumfassend kldren.

Aus den dazu angestellten Uberlegun-
gen ergibtsich stets der Schluss, dass es fiir
alle Prozessbeteiligten wichtig ist, alles zu
tun, um fehlerhafte Daten zu vermeiden.
Hier gibt es den Ansatz, Datencontainer
und Kataloge durch eine unabhéngige
Stelle priifen und zertifizieren zu lassen
und den Transfer der Daten zwischen den
an den Prozessen Beteiligten durch ein
Portal vorzunehmen, dessen Betreiber
kein Interesse an den Daten hat. <
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